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Ping thi 2 thé gi6i

Viét Nam ding thi 2 thé gidi vé cac sy c6
lién quan t&i ma ddc va thi 3 vé cdc cudc
tén coéng botnet (Cuc An todn théng tin, BS
Thong tfin & Truyén thong)

215 triéu dé la My

Doanh thu dy kién clia thj trudng B&o mat tai
Viét Nam tinh dén nam 2023
(Ken Research)

420.000 may tinh

tai Viet Nam bj nhiém logi m& ddc tan cong
APT nguy hiém W32.Fileless trong nam 2019
(BKAV)

TiNH HINH

AN NINH MANG

VIET NAM
NAM 2019
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186.500 vu nhiém ma doc

S& lugng su ¢ mda doc duge phat hién trong
11 thang ddu nam 2019
(Ban Ca yéu Chinh ph()

332.029 tan céng truy cdp
& 21.141 su c6 xac thuc
Trong gdn 1 friéu cdnh bdo t8n cdng mang dugc

ghi nhan tinh dén thang 12/2019
(Ban Co yéu Chinh ph()

4.078.218 su c¢b tdn céng mang

S6 lugng cdc cudce tén cong Nnhdm vao hé
théng mang CNITT clia cdc ¢c quan Bang vé
Chinh pht giai doan 2013 - 2019

(Ban Cd yéu Chinh phd)
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Tri tué nhan tao (Al), Céng nghé May hoc (Machine Learning)
va DT liéu 18n (Big Data) dang thay ddi thé gidi nhu ching ta biét
theo mét s& cdch déng kinh ngac, song ching cling ¢é thé déan
dén cac cudc tan cong mang trén quy md ma thé gidi chua ting
thdly trudc ddy. Hon na céc t6 chic khing bd da cd thé bt ddu ry >
tan dung cdc cong nghé fién tién ndy dé tién hanh céc vy tén AN Tﬂ.ﬁ;h’, AN NINH MANG TRONG HAMH TRINH CHUYEN B0 5'5
céng mang tinh hCJy diét cao dudi cac hinh thic tinh vi hon. CYBER SECURITY IM THE AGE OF DIGITAL TRANSFORMATION

V&i chl dé “An toan bdo mét 1hong tin trong ky nguyen Tr|
tué nhén tao va D liéu I16n”, Hoi théo véa Trién Iam quoc 1€ vé
An todn, an ninh mang 2020 - Vletnam Security Summit 2020 s&
t@p trung phan tich vé céc 16 hong fiém nang nhdm dé xudt bién
phdp ngan chan cac cudc tén cdng nhdm vao cée cd s3 ha tang
tfrong yéu clia chinh phd, doanh nghiép va bdo mat ca s& di liéu
théng tin khach hang.

Su kién du kién sé c6 su tham gia han 700 lanh dao cdp cao
phu trédch An ninh mang v& CNTT dén 1t khéi Chinh pha, Tai chinh
- Ngan hung, B&o hiém, Ban I& & TMPT, Von téi & Logistics, Nang
luong, Vién théng, Sén xudt,... Cac dai bidu s& cung frao dadi, fhoo
luén v&i cac chuyén gia, nhd cung cdp gidi phdp dédu nganh vé
nhing xu hudng mdi trong linh vic an ninh théng tin, cdng nhu chia sé
bai hoc thuyc tién nhdm nang cao Nang Iuc phong ngtia va dng pho v
céce sy ¢b an ninh mang phi truyén thdng trong mai trudng rli ro hién
nay.

Song song Vi chuong tinh hoi théo, Trién 1am an fodn, bdo mat
thong tin cling sé quy fu hon 40 cong ty cong nghé hong déu khu vuc tdi
trung bay va trinh dién coc thanh tyu céng nghé tfién tién nhat vé Bao mét
dam may, Ung cliu su c6, Quan tri rai ro ndi bd, Bdo mat loT, Bao mat thiét
bi déu cudi, Tri tué nhan tao, Xac thuc khong mat khau Quan ly truy cap &
dinh danh,.

Hoi thc’:o véa Trién 16m quéc 1€ vé An todn, an ninh mang 2020 - Vietnam
Security Summit 2020 s& dién ra vao ngdy 10 théang 11 tai Khéach san
InterContinental Hanoi Landmark72. Su kién do Ban Kinh t& Trung uang va Bo Thong tin
va Truyén théng bdo g var chi dao, Vu Céng nghiép (Ban Kinh t& Trung uong) vé Cuc An
todn Théng tin (B Théng tin va Truyén théng) phdi hop chuyén mén va Tap dodn IEC 16
chdc thuc hién.

www.securitysummit.vn
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Pai biéu Dién gid

LICH TRINH SU KIEN

— 9thang 11, 2020

Pon vi trién Iam va Tai trg  Pon vi truyén thdng

Tha Ba, 10 thang 11, 2020

18:30 - 21:00 08:00 - 12:00 13:30-17:30 08:00 - 17:30
Tiéc 16i chdo miing ‘ Phién Todin thé vé 02 Hoi thdo chuyén dé Trién 1Gm quéc t&
Toa dam cap cao va Toa dam

—f  — —



THANH PHAN THAM DU

THEO KHOI

54%

Ngan hang | B&o hiém | Tdi chinh | Quéc phong
Nang luong & Tién ich | Van téi & Logistic | Ban 1& & TMBT
Vién thong | S&n xudt| Truyén thong | Y 18....

THEO CHUC VU

. ChU tich / CEO / Phé Ch tich
- CISO/ CSO / CIO / CTO

- CDO (Gidm ddc di ligu)

- CDO (Gidm ddc phu tréach
Chuyén ddi s6)

- CRO / COO

- Gidm déc CNTT

48"

38*

Trung Uong & Dia phucng

«ICT & B&o mat théng fin

- Quan tri mang va hé théng
« QuAN trj rdii ro bdo mat

- Phan tich d liéu

« Ha té&ng va vén hanh

- loT

. Chuyén ddi s&

- Ki8m todn/GRC

- Quan tri du én

0 8%

Hiép hoi | Bai st qudn | T6 chiic qudc t&
Trudng Bai hoc | Vién nghién clu

- Ky su b&o mat CNTT

. Chuyén gia tu van b&do mat

- Chuyén vién mang va hé théng

- Chuyén vién ky thudt

- Chuyén vién phan tich va phat rién
phdn mém/Ung dung

- Chuyén vién kiém thi

- Chuyén vién qudn Iy quy trinh va ty
dong hod

www.securitysummit.vn
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Khach Tham du

tiéu biéu 2019

Ngéan hang

B6 frudng , B6 Thong tin va Truyén théng

Phé Cuc trudng, Cuc Vién théng va Ca yéu, B Céng an

Ph6 Tu lénh, B Tu Iénh Tac chién khéng gian mang (BS Tu Iénh 86), B&
Quéc phong

Trudng phdng Qudn Iy an ninh thang fin, Cuc CNTT, Téng cuc Thué, B Tai
chinh

Pho trudng phong Qudn Iy théng tin, Cuc CNTT, Ngén hang Nha nudc Viét
Nam

Thi trudng (Phy frach CNTT), B& Xay dung

Giam déce, Trung tam CNTT va Giam sat An ninh mang, Ban €6 yéu Chinh
pha

phu
Pho Trudng phong Qudn tri hé théng, Cuc CNTT, Kho bac Nhé nuéc

Phé giam dée, Trung tam Tin hoc, Cuc Déng kiém Viét Nam

Phé Chu tich, UBND tinh Ca Mau

Phé Chd tich, UBND tinh Quéang Binh

Giém déc S&, $8 Théng tin va Truyén théng Thanh phé Ha Noi

Trudng phong Tin hoc, Cuc thu€ Thanh phé Ha Noi

Trudng phong CNTT, $& Théng tin va Truyén théng Thanh phé Hé Chi Minh
Phé Gidm déc S8, $6 Théng tin va Truyén thong tinh Quéng Ninh

Phé Ban Hién dai hod Céng nghé Ngdn hang, Vietcombank

Phoé Giam B8&c Khdi CNTT, MBBank

Giém déc Kiém todn CNTT, Techcombank

Phé Trudng phong Phdt rién phdn mém, Trung tam CNTT, BIDV

Trudng phong Kiém todan CNTT, VPBank

Trudng nhdm An ninh mang, Trung tam CNTT, Agribank

Trudng nhém An ninh mang, VietinBank

Trudng phong CNTT, LienVietPostBank

Trudng phong Kiém todn CNTT, Standard Chartered Viét Nam

Phé phong CNTT, HSBC, Chi nhanh Ha Noi

Trudng phong An todn, an ninh théng tin, Trung tém Tin hoc, Vé@n phéng Chinh
ha

th) pp()ng phu tréch An todn va B&o mét théng tin, Woori Bank, Chi nhanh
Ha Noi

Giam ddc Kndi Céng nghé, MSB

Trudng BS phdn An todn thong tin, PVcombank

Pho Trudng Ban CNTT, Ngén hang Bac A

hang

Trudng phong Phat trién Ung dung, Khdi CNTT, GPBank
=8 CIO, VIB
Giam d&c CNTT, CITI Bank

Kién trdc su trudng, SeABank

Giam déc, Khéi Cong nghé, OCB

Giam ddc Khdi Cong nghé ngén hang , ABBank

Trudng phong CNTT, Mirae Asset Securities (Viét Nam)

Pho giam déc CNTT, MB SHINSEI

Trudng Ban An Ninh bdo mat, Trung tadm CNTT B&o Viét, Tap doan Béo Viét
Gidm d&c CNTT, BIDV SuMi TRUST

Giém déc CNTT, Céng ty C3 phan Théng tin tin dung Viét Nam (PCB)
Phé Giam Bdc, Phat trién hé thdng, B phan CNTT, Generali Viét Nam
Trudng phong CNTT, Téng Céng ty Bao hiém Bdo Viét

Trudng bd phan CNTT, Téng Céng ty C8 phén Béo Hiém Petrolimex (Pjico)
Trudng phong CNIT, Vietcombank Securities

Giém déc Céng nghé, Techcom Securities

Pho Trudng phong CNITT, Phuy trédch Mang va Bdo mat, SHB Securities

Phé Trudng Phong CNTT, B&o hiém Xa hai TP. Ha Nai

Trudng Ban Khoa hoc, Céng nghé thang tin va Chién luge phdt trién,

Vinacomin
Giém ddc, Céng ty CNTT Bién Luc Mién Trung (CPC ITC), EVN CPC

Pho Trudng phong Pnong An ninh théng tin, EVN HCMC

Tién ich

Trudng ban CNTT, PV Gas
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Trudng phong CNTT, Céng ty Truyén tdi Pién 1

Giam dBc CNTT, Téng Céng ty Céng nghiép Héa chdt mé (MICCO)
Téng giém déc, Tap doan Signify Viét Nam

Trudng phong Gidi phdp CNTT & Ung dung, Céng ty C8 phan O 16 Trudng
Hai (THACO)

Trudng phong CNTT, Canon Viét Nam

Trudng phong CNTT, €éng Ty TNHH Gang Thép Tuyén Quang

Gidm déc, Céng ty TNHH MTV Cao Su Quang Nam

Trudng bd phan CNTT, Céng ty CP V&n phong phdm Héng Ha

Trudng phong Ki thudt, T8ng Céng ty Gidy Viét Nam (Vinapaco)

Truéng phong CNTT, Téng Céng ty May 10

Phé giam ddc, Téng Céng ty Mdy déng luc va mdy néng nghiép Viét Nam
Tru@ng Phong Cong nghé thong tin va Truyén théng , CTCP Luong thuc TP. H&
Chi Minh

Pho phong CNTT, Vietnam Airlines

16 frudng CNTT, CHKQT Noi Bdi, Téng Céng ty Cang Hang khéng Viét Nam
Phé Trudng ban Ky Thuat, T8ng Céng ty Quan Ly Bay Viét Nam

Trudng ban Ky Thuat CNTT, Téng Céng ty Buu dién Viét Nam

Trudng BA phdn Tin hoc, Céng ty C8 phdn Van tdi bién Viét Nam

Phu tréch CNTT, Téng Céng ty Truc théng Viét Nam
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Trudng bd phan CNTT, T8ng Céng ty Vén tai Ha Ndi (TRANSERCO)

Ph6 T8ng Gidm déc, VNPT

Trudng Trung t&m An ninh mang , Té’ng cong ty Ha tdng mang (VNPT - Net)
Pho Téng Gidam déc, Viettel

Trudng phong Céng nghé va Dich vu mdi, Trung tam Chién luge mang Iudi va
d8i méi cong nghé, Viettel Network

Pho Trudng ban CNTT, Mobifone

Vién théng

Giém dée FTI Ha Noi, FPT Telecom

Gidm déc Phat Trién Cong nghé, VTC Mobile

78ng Gidm d6c , CTCP HTC Vién théng Quéc 16

Chuyén vién CNTT, VinGroup

Quadn Iy phdng CNTT, CTCP Séng Pa 5

Trudng BS phén CNTT, Tap dodn C.E.O

18 trudng T8 CNTT, Téng Céng ty DPau tu phét trién dudng cao téc Viét Nam
(VEC)

Giém d6c CNTT, CTCP TID

Giém déc, Trung tam Ung dung tin hoc va Phat trién Céng nghé phat thanh
(RITC), Trung tam R&D, Pdi Tiéng néi Viét Nam

Trudng phong An todn théng tin, VCCorp
Phé giém déc, VIC

Trudng phong CNTT, Bénh vién Viét Nhat
Phé trudng phong CNTT, Bénh vién Viét Bic



AN TOAN BAO MAT THONG TIN
TRONG KY NGUYEN TRI TUE NHAN TAO VA DU LIEU LGN

Tinh hinh an ninh mang Viét Nam 2020 va xu X&p hang an todn théng tin mang cla
hudng I&n ndm 2021 cdc BS nganh, dia phucng

Xu hudng va phan tich bdo cdo thj trudng Chién lugc bdo mat da téng
an ninh mang todn cau

Tén cOng mang 202x: Xu hudng va thach thic Thay déi thé gidi mang trong cude chién gitia
nhang thudt toan

DIEN GIA TIEU BIEU 2019

Ong Hoang Minh Tién Pai ta 6 Anh Tudn o , Tién si Hing Yan Lee | ; Ong Ramon V. Karingal
Phé Cuc trudng, Cuc An Phé Cuc frudng, Cuc An . " Phé Ch tich, Hiép hoi Cloud CSO, RSA Nhat Ban va Chau
tfodn Th(:)ng fin, B& Thong fin ninh mang va phong, chéng Security Alliance A - Thdéi Binh Ducng
va Truyén thong 16i pham st dung cong y

nghé cao, B6 Cong an




GIAM SAT VA NGAN NGUA HIEM HOA AN TOAN, AN NINH MANG
CHO CAC HA TANG CONG NGHE THONG TIN TRONG YEU @uiC GIA

® BA&o vé mang Iudi loT cho cdc db thi théng minh

® DBAm bdo an todn cho hé thdng CCTV cong cbng

® Phat hién va phdn Ung sy ¢ trong thdi gian thuc véi hé théng SOC tu dong

® Ung dung trf tué nhaén tao trong phdng ngtia rdi ro an ninh mang

® Ma hod di liéu: Bdo mat cho nén tang dém may?

® Xay dung hé théng dinh danh dién 1 nhdm phat trién cdc dich vu céng trén
moi trudng so

® Kinh nghiém gidm sat va khdc phyc hdu qud 1t cde cudce t8@n cdng cd chill dich

véi ha tang dién lyc quéc gia

Dién gid tiéu biéu 2019

Ong Anthony Lim
Trudng tu van vé an todn, an ninh v& quan tri
mang, Fortinet, Khu vyc Chéu A Théi Binh Ducng

Ong Brandon Tan
Trudng tu van vé Bao mdat,
Forcepoint Bong Nam A

Ong Podan Quang Hod
Trudng tu van ky thudt, IBM Security

BAO VE HE THONG THONG TIN DOANH NGHIEP

THE HE mdi

® Quan trj truy cdp todn dién (Universal Priviliege Management) I&1 gi va 1&m thé ndio dé

161 uu hod trong & chiic clia ban?

gian 1&n

Ong Nguyén Nam Tién
Phé Trudng ban CNTT, Vietnam Airlines

Ong Lé Quang Ha
Trudng phong Gidi phdp An todn thong tin
doanh nghiép, Cong ty An ninh mang Viettel

Ong Nguyén Hoang Nam,
Ky su ky thuét cép cao, Samsung

Gidi phap bdo méat mang Iudi ndi bd trén cac thiét bi dau cudi

Chuyén ddi mé hinh b&o mat Zero Trust tuong thich véi qué tiinh chuyén ddi s
Gidi phdp ty déng hod phat hién nguy co va bdo mat hé théng mang IUSi
Gidi phdp bdo dédm an todn, an ninh t cdc nguy co ndi bd

Khai thac céng nghé phan tich d liéu I8n nh&m nang cao khd ndng phdng chdng

B&o mat dt liéu trén nén tdng dam may lai (hybrid cloud)

Ong Mika Laudhe

Phé Cha fich vé An ninh mang, quyén riéng tu
v& d8i ngoai fodn cdu, Huawei Technologies

Ong Lim Kah-Wee
Giém déc Ngan chan Gian Ién Thanh todn,
Visa Chéu A - Théi Binh Ducng

Ong Nguyén Phiic Diing
Gidm dée Tu van gidi phdp cdp cao, Tech
Data Advanced Solution Vietham
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Tham gia trién 1am tai Vietnham Security Summit 2020
va truc tiép gidi thiéu cac cong nghé dot pha

, -
TRI E N LAM t6i cac lanh dao cdp cao phu trach Bao mat va CNTT

-

B&o mat mang B&o mat Tri tué nhén tao
r B&o mat dadm may B&o mdt ICS/SCADA
[ﬂ f : B&o mat loT B&o mat ing dung/Kiém thit xam nhép
t"l L | ; Bdo mat thiét bj ddu cudi B&o mét email/web
|‘ BAo mat thiét bi di dong B&o mat chudi cung Ung

Quan ly truy cdp & dinh danh Phat hién ma déc ndng cao

Xac thyc da yéu t8/Xac thyc khéng mat khdu Phong chéng mat di liéu/phishing
B&o mat sinh tr&c hoc Ung clu phat hién sy cd

CCTV & Hé théng gidm sart Zero Trust

Gidi phdp ngdn ngla rdi ro ndi bd

GRC DDoS

Hé théng phat hién va ngan chan xadm nhdp Md hod
(IDS/IPS) Ao hoa
SOC/SIEM/SOAR Tudng Ita thé hé mdi
DevSecOps
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Tai tra

T6i da 02

Tai tro |

T6i da 05

Tai tra |

Tai tro

Bai tinh bay HOAC gian hang

D& biét thém théng tin vé cac cd hoi
Tai tr, Trién 1&m va Bang ky dién gid,

vui long lién hé:

@ + (84) 246 663 2450
® info@iecgroup.com.vn

IEC GROUP -

www.iecgroup.com.vn

® T18ng 5, 56 66, PhS Trdin Bai Nghia, Hai Ba Trung, Hér Noi




